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Resumen

Objetivo: Este articulo revisa el panorama de los esfuerzos de interoperabilidad en la asistencia sanitaria desde 2010 hasta 2023 en los EE.UU. y en el
extranjero. La interoperabilidad, en el contexto de este articulo, es "la capacidad de compartir informacion a través del tiempo y el espacio desde
multiples dispositivos, fuentes y organizaciones", segtin la definicion del IEEE (Instituto de Ingenieros Eléctricos y Electronicos). La revision va seguida
de recomendaciones para futuros trabajos de mejora de la normalizacion de datos heterogéneos en el ambito sanitario.

Métodos: Se llevd a cabo una revision bibliografica de las normas y sistemas de interoperabilidad establecidos en el ambito sanitario a partir de
informacion obtenida de publicaciones periddicas, informes gubernamentales y académicos, materiales publicados y sitios web de acceso publico. Se
hace hincapi¢ en cuatro parametros de interoperabilidad: interoperabilidad de dispositivos/equipos, problemas de compatibilidad, organizaciones
implicadas y problemas de migracion y conversion. Se evaltian los niveles de adopcion de cada norma, asi como los factores que favorecen y/o limitan la
adopcidn sistémica. Cuando se disponia de datos verificables, se estimaba el nimero de usuarios (profesionales médicos y pacientes) de cada sistema.
Los ejemplos de esfuerzos concretos de interoperabilidad y la evaluacion de su viabilidad se realizaron en tres niveles de interoperabilidad sanitaria,
segun la definicion de la Academia Nacional de Medicina: Interoperabilidad entre centros, interoperabilidad dentro de los centros e interoperabilidad en
el punto de atencion.

Resultados: Tras revisar las siguientes iniciativas de interoperabilidad: Health Level 7 (HL7), Consolidated-Clinical Document Architecture (C-CDA),
Digital Imaging and Communications in Medicine (DICOM), Integrating the Healthcare Enterprise International (IHE), Fast Healthcare Interoperability
Resources (FHIR), Argonaut, Direct Standard, Validated Healthcare Directory (VHDir), Health Quality Measures Format (HQMF), Health Relationship
Trust (HEART) y Prescription Drug Monitoring Program (PDMP), que operan en diversos ambitos clinicos, esta claro que, aunque se han logrado
avances a nivel local, es necesaria una mayor comprensibilidad semantica durante el intercambio de informacion. En cada seccion se presentan mas
detalles al respecto.

Conclusiones: A pesar de los muchos esfuerzos paralelos en curso para mejorar la estandarizacion de la informacion sanitaria en los sectores de
dispositivos moviles, IoT (Internet de las cosas) y EHR (historias clinicas electronicas), todavia hay espacio para mejorar. Estados Unidos debe
desarrollar y aplicar mecanismos eficaces para superar las fronteras que bloquean la transferencia de diversos tipos de informacion sanitaria.

Resumen en lenguaje sencillo

La mejora de la asistencia sanitaria es un amplio reto en el que se prevé mejorar la estandarizacion y la comunicacion para obtener mejores resultados y
valor en la inversion sanitaria. La interoperabilidad en la asistencia sanitaria -la capacidad de dos sistemas para intercambiar y utilizar informacion
sanitaria- es inexistente en el sistema sanitario estadounidense, lo que se ha convertido en uno de los mayores obstaculos para mejorar la accesibilidad de
los datos y lograr un impacto mas significativo de los esfuerzos paralelos en curso para mejorar la calidad de la atencion al paciente.

Reconociendo la importancia de esta cuestion, los gobiernos y las autoridades sanitarias de multiples paises han informado de que desempefian
un papel en la promocion de las normas y la interoperabilidad en la asistencia sanitaria. Muchos de estos esfuerzos se centran en zonas geograficas
aisladas, segmentos especificos o especialidades médicas del sector sanitario, como la facturacion de servicios sanitarios, los dispositivos médicos, las
farmacias o el IoT médico (Internet de las Cosas, generalmente asociado a la transmision de datos a través de una red de comunicaciones).
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Este articulo repasa la historia de las iniciativas de interoperabilidad emprendidas en Estados Unidos. A continuacion, ofrece una revision bibliografica
sistematica de los principales marcos desarrollados para mejorar los flujos de trabajo interoperables en distintos ambitos clinicos, destacando la eficacia y
el impacto de cada uno de ellos. A continuacion, sugiere cambios politicos para facilitar un mejor intercambio de datos entre organizaciones sanitarias.
Por ejemplo, separar la funcion de los reguladores de la de los regulados, asignar mas fondos a los proveedores sanitarios para la formacion y la
instalacion de tecnologias de la informacion, imponer el cumplimiento de las normas y financiar proyectos de creacion de arquitecturas de mediacion

para el intercambio de datos.

En definitiva, este articulo llama la atencion sobre la creciente necesidad de una vision y un mecanismo globales que ayuden a unificar los
activos de datos dispersos en sistemas de informacion sanitaria heterogéneos.

Recibido: 31 de mayo de 2023; Aceptado: 9 de junio de 2023; Publicado: 21 de julio de 2023

iez afios después de que la Ley de Tecnologias de la

Informacion Sanitaria para la Salud Econdémica y Clinica

(HITECH) anunciara incentivos federales al uso
ocasiones, se ha demostrado que el uso de las HCE mejora los
resultados de la sanidad publica: un estudio publicado en 2022 en el
Journal of Healthcare Quality reveld que los hospitales que habian
implantado completamente los sistemas de HCE presentaban tasas
de mortalidad un 18% mas bajas que los que no lo habian
hecho.®Otras veces, la dependencia de las HCE ha dado lugar a
nuevos errores médicos que amenazan la seguridad de los
pacientes®¥Algunos de estos nuevos errores son el resultado de la
interoperabilidad limitada o inexistente entre los sistemas de HCE, la
mayoria de los cuales fueron disefiados para un despliegue rapido
para asegurar la financiacion en forma de subvenciones
federales.**Otros errores son inherentes al propio sistema, ya que
los primeros sistemas de HCE fueron disefados para la facturacion
de los pacientes.®

La interoperabilidad de los sistemas, definida formalmente como
"la capacidad de compartir informacion a través del tiempo y el
espacio desde multiples dispositivos, fuentes y organizaciones", esta
protegida por la Ley de Portabilidad y Responsabilidad de los
Seguros Sanitarios (HIPAA) de 1996, que promueve el
"intercambio y uso de informacion sanitaria electronica" de forma
segura."’Mientras que la norma HIPAA sirve de base federal para la
proteccion de los datos de los pacientes, las leyes estatales
individuales que tratan de los datos de los pacientes y los historiales
médicos estan subordinadas a la ley federal a menos que se apliquen
excepciones especificass ®En 2004, el gobierno federal establecio
Organizaciones Regionales de Informacion Sanitaria (RHIO) para
conciliar las diferentes leyes estatales, y en 2009, el Congreso
promovi6 la adopcion de HCE en la Ley HITECH. En 2016, el
Congreso aprobo la Ley de Curas del Siglo XXI, que ordena
esfuerzos especificos de interoperabilidad de las HCE®Ademas,
organizaciones sin animo de lucro de EE. UU. y otros paises han
intentado reunir a miembros de la industria y de los hospitales para
trabajar por la interoperabilidad.

En 2022, la Office of the National Coordinator for Health
Information Technology (ONC) publico el Trusted Exchange
Framework, Common Agreement (TEFCA) - Version 1, y Qualified
Health Information Network (QHIN) Technical Framework -
Version 1.1

1E-

2

(nimero de pégina no citado)

Este marco pretende crear una base comun para la interoperabilidad
entre entidades sanitarias. El marco permite que distintos usuarios y
sistemas/redes dispares compartan datos de forma segura
cumpliendo las expectativas y normas acordadas. La expectativa del
marco de acuerdo comin es aprovechar los formatos de datos
existentes siempre que sea posible, como la Arquitectura de
Documentos Clinicos Consolidados (C-CDA) o a través de las
Interfaces de Programacion de Aplicaciones (API) de los Recursos
de Interoperabilidad Sanitaria Répida (FHIR)."La Ley de Curas
exigia el intercambio FHIR. Sin embargo, TEFCA no estara
preparada para FHIR hasta al menos 2025."

A medida que aumenta el uso de dispositivos generadores de
datos en la asistencia sanitaria, la interoperabilidad entre los
sistemas que utilizan datos similares, como las HCE, y los sistemas
que utilizan diferentes tipos de datos, como los dispositivos médicos
y las HCE, es fundamental.

Las organizaciones sanitarias que intercambian datos utilizan
estandares para transferir informacion de un sistema a otro sin
problemas. Aunque leyes como la HIPAA y la 21st Century
CURES Act protegen a los profesionales sanitarios que comparten
datos de pacientes con fines terapéuticos, equilibrar el intercambio
de informacion sanitaria relevante con la proteccion de los derechos
de privacidad del paciente es un reto al que se enfrenta el desarrollo
de normas de interoperabilidad eficaces'"*) El historial médico del
paciente le seguiria esencialmente a lo largo de toda su vida. Al
igual que otros sectores, como la seguridad aérea, han
experimentado una necesidad internacional de normalizacion, las
aplicaciones sanitarias se vieron impulsadas por la pandemia de
COVID a darse cuenta de la necesidad de cooperacion y
normalizacion internacionales. Es fundamental que los componentes
del sistema sanitario "comprendan de forma equivalente las
interacciones que se producen y la informacién que se intercambia
para funcionar con seguridad". Las diferencias entre el modelo del
emisor y el del receptor pueden dar lugar a situaciones peligrosas"
para los pacientes

En EE.UU.,, las leyes estatales especifican actualmente: (1) qué

informacion médica debe incluirse en la historia clinica de un
paciente;
(2) las circunstancias en las que un proveedor de asistencia sanitaria
esta  autorizado a revelar informaciéon; (3) a qué
organizacion/persona esta autorizado el proveedor a revelar
informacion; y (4) la finalidad para la que puede revelarse la
informacion. Esto dificulta las cosas cuando una persona se traslada
de un estado a otro. Para resolver este problema, el ONC
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lanz6 en 2017 la Asesoria de Estandares de Interoperabilidad, que
supervisa y proporciona orientacion sobre los estandares de
intercambio de informacion sanitaria (HIE) que garantizan la
interoperabilidad entre sistemas.

Los proveedores y vendedores han prohibido tradicionalmente a
otras empresas el acceso a su informacion, lo que se conoce como
"bloqueo de la informacioén"'*Su falta de cooperacion para compartir
datos reducia la competencia y les ayudaba a evitar problemas
legales con la seguridad de los datos. El bloqueo del intercambio de
informacién consistia en costes excesivos para compartir
informacion, falta de transparencia contractual para los compradores
de tecnologia y esfuerzos por convolucionar el proceso de recepcion
y descarga de informacion. Asi pues, aunque los principales
proveedores de HCE afirmen tener capacidad para intercambiar
informacion, estas practicas desalientan el intercambio real de datos.
"Aunque hace tiempo que los proveedores de sistemas de
informacion sanitaria (HIS) disponen de estas normas, no las han
adoptado plenamente en sus productos". Asi pues, los distintos HIS
no son interoperables, lo que exige el desarrollo de adaptadores de
software para poder intercambiar informacion sobre los pacientes.'®

El bloqueo de la informacion ha resultado un reto incluso para
los mayores gigantes tecnologicos. Google no logré imponerse con
su historia clinica personal en 2008, y HealthVault, de Microsoft,
fue interrumpido"”En los Gltimos dos afios, los mayores gigantes,
como Google y Apple, han dado pasos significativos para apoyar a
la comunidad. Apple ha hecho progresos significativos hacia la
mejora de la interop-erabilidad de las HCE. En 2018, Apple lanzo
su app Health Records, que agrega datos existentes generados por
pacientes en la app Health con datos de la HCE de un usuario
utilizando FHIR. En ese momento, solo los pacientes de hospi-tals y
organizaciones sanitarias participantes, como Epic Systems y
Cerner Corporation, podian utilizar esta funcién. Sin embargo, a
partir de junio de 2019, la funcion Health Records de Apple ha
permitido que todas las organizaciones sanitarias de Estados Unidos
con HCE compatibles se autorregistren en su sistema,
proporcionando acceso a un nimero ain mayor de usuarios. Junto
con proporcionar acceso a las HCE, Apple introdujo la API para
Apple Health Records, que permite a los desarrolladores crear apps
que pueden utilizar las HCE de estos pacientes para ayudar a
gestionar la medicacion, la nutricion, etc. Apple Health App utiliza
aplicaciones médicas  sustituibles, tecnologias reutilizables
(SMART) en el estandar FHIR, que permite a los usuarios descargar
y compartir sus historiales médicos de forma facil y
segura.'®Google, con su iniciativa Google Health, ha introducido
muchas herramientas para consumidores, cuidadores,
investigadores, comunidades y equipos asistenciales para ofrecer
una asistencia mas conectada."’

En marzo de 2020, espoleados por la pandemia de COVID-19 y
dirigidos por la Ley de Curas del Siglo XXI, los Centros de
Servicios de Medicare y Medicaid (CMS) finalizaron multiples
normas de "promociéon de la interoperabilidad" que estan
actualmente en vigor. Entre ellas figuran las siguientes normas
técnicas FHIR, SMART IG/OAuth 2.0 y OpenID Connect.
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La norma final incluye orientaciones para las API de acceso de
pacientes, las API de directorio de proveedores, el intercambio de
datos y la prevencion del bloqueo de informacion.

Métodos

Precedentes y estrategia utilizados

Los autores realizaron una revision bibliografica de las normas de
interoperabilidad establecidas, haciendo hincapié en el examen de
cuatro parametros: interoperabilidad de dispositivos/equipos,
problemas de compatibilidad, organizaciones implicadas y
problemas de migracion y conversion. Entre las normas de TI
sanitarias analizadas se encontraban las incluidas en la lista "Health
IT Standards to Watch" de la Oficina del Coordinador Nacional de
TI Sanitarias ®°* Yse examinaron los niveles de adopcion de cada
sistema, asi como los factores que favorecen o limitan su adopcion.
La informaciéon se obtuvo de publicaciones periddicas, informes
gubernamentales y académicos, materiales publicados y sitios web
de acceso publico. En los casos en que se disponia de datos
verificables, se calculé el nimero de usuarios (profesionales
médicos y pacientes) de cada sistema.

Al realizar el analisis, se tuvo en cuenta la definicion de
interoperabilidad publicada por el Instituto de Ingenieros Eléctricos
y Electronicos (IEEE): "La capacidad de dos o mas sistemas o
componentes para intercambiar informaciéon y utilizar la
informacion intercambiada"®"-Se considera que la interoperabilidad
se consigue cuando es necesario "modificar poco o nada el software
para adaptarlo al nuevo entorno" y cuando "el comportamiento/las
prestaciones en el nuevo entorno... son idénticos a los observados en
el entorno original"®?*

En esta revision se examinan ejemplos concretos de iniciativas
de interoperabilidad y se evalia su viabilidad con respecto a la
facilitacion de la interoperabilidad en tres niveles de
interoperabilidad sanitaria, como se ilustra en la figura 1:

¢ Interoperabilidad entre centros (macronivel)
¢ Interoperabilidad entre centros (meso-nivel)
¢ Interoperabilidad en el punto de atencion (micronivel)

La interoperabilidad suele facilitarse mediante la implantacion de
marcos interoperables o el uso de productos especificos. Este
estudio reviso y evalu6 la interoperabilidad sintactica, semantica y
funcional de los marcos mas comunes utilizados en EE.UU. en la
ultima década. Los marcos incluyen FHIR, C-CDA, Direct
Standard, Validated Healthcare Directory (VHDIr), Integrating the
Healthcare Enterprise (IHE), mensajeria Health Level 7 (HL7)
version 2.x, Quality Reporting Document Architecture (QRDA),
Prescription Drug Monitoring Program (PDMP), Health Quality
Measure Format (HQMF), Digital Imaging and Communications in
Medicine (DICOM) y el proyecto Argonaut. Cada marco revisado
ofrecia

(nimero de pégina no citado)


https://doi.org/10.30953/thmt.v8.421

Bharath Perugu et al.

Macro-tier:
Inter-facility
Pharmacy
Public Health
Radiology/labs
Payers
Researchers

Health system data/
information exchange

=

Meso-tier:
Intra-facility =

Medical IT Systems

——|

Administrative Systems

Medical Records

Other Systems

Micro-tier:
Point of Care

Clinician

Intra-facility
—@ data/information
Sensors, exchange
Devices,
Systems
Personal

Connected Devces

e ........ ... VG

Activity Monitors,
Wearables,
Internet of Things

Fig. 1. Interoperabilidad en el ecosistema sanitario Interoperabilidad en el ecosistema sanitario: niveles interinstitucional (macro), intrainstitucional

(meso) y en el punto de atencion (micro).”Academia Nacional de Medicina.

interoperabilidad de plataformas escalables tanto a nivel de
hardware como de software. La interoperabilidad de plataformas se
define como un marco o producto que puede ejecutarse en un
hardware especifico, independientemente del sistema operativo.
Estas aplicaciones también son interoperables cuando se ejecutan
mediante un navegador web, como Chrome para acceder a los datos
de los pacientes a través de la API FHIR, o mediante una aplicacion
de red virtual, como en el caso del acceso a los historiales de los
pacientes de Epic a través de Citrix Cloud®Estas "[aplicaciones]
independientes de la plataforma satisfacen mejor las necesidades de
grupos heterogéneos de usuarios porque imponen menos
restricciones a las opciones de hardware y software de los
usuarios" %

Los marcos se evaluaron principalmente en funcion de la
interoperabilidad semantica para valorar la eficacia del intercambio
de datos entre sistemas. La terminologia médica, unificada en la
USCDI (United States Core Data for Interoperability), ofrece una
capa de interoperabilidad semantica cuando la utilizan los marcos.

4
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interoperabilidad semantica cuando es utilizada por marcos, pero no
es con-sistente en sus terminologias. También se evalud la
estructura de codificacion de la informacion de cada marco.

Resultados
En la Tabla | se presentan comparaciones tabulares de los marcos
que se tratan a continuacion.

Mensajeria Health Level 7 (HL7) Version 2.x

Health Level 7 (HL7) naci6 en 1987 como organizacion de
desarrollo de estandares. Dos afios mas tarde, se publico la primera
version del estandar HL7 version 2 (HL7 V2) (Figura 2), también
conocido como "Pipehat", que permite el intercambio de datos
clinicos basados en eventos entre sistemas a través de TCP/IP, como
ADT (Admit/Discharge/Transfer) y ORM (Order Message).”El
estandar, compatible con versiones anteriores, se ha actualizado con
frecuencia desde su debut, con el lanzamiento de la version 2.x de
HL7.
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Tabla 1. Comparacion de los marcos de interoperabilidad Comparacién de
marcos de interoperabilidad

Migracién y conversion/API

Marco Fecha de inicio Fecha de finalizacionPatrocinador Ubicacion Interoperabilidad de los dispositivos Problemas de compatibilidad
principal
C-CDA Diciembre de 2011 Bidi8mbre HL7 En todo el Formatos de documentos de HCE * Barece de OpepREoNd BaMRS cion MMQQalquem Genifsiado
mundo o facilmente. Soporte limitado para
limitadas. . ., . .
informacion que no esta predefinida
* Limitado a transacciones de datos
de pequefio volumen. La falta de restricciones en la
" ¢ Los documentos grandes aumentan la especificacion base de FHIR limita
FHIR Febrero de 2014 HL7 Entodo elmundo  Una API que puede utilizarse en latencia el tipo o tipos de interoperabilidad
estindares, dispositivos y registros soportados
¢ Despliegue relativamente nuevo con
casos reales limitados. Depende de la interoperabilidad de los
requisitos de seguridad entre las
Direct Abril 2011 2015 Proyecto Direct EE.UU. Estandar de HCE para la comunicacion partes que intercambian datos
e intercambio de datos
* Despliegue relativamente nuevo con
casos reales limitados.
VHDir Diciembre de 2017 HL7, ONC Pre-lanzamiento HCE y datos hospitalarios - Fase de pre-lanzamiento. Se encuentra en fase de
prelanzamiento.
IHE Febrero de 1998 HIMSS, RSNA Entodo elmundo  HCE y datos hospitalarios - La personalizacion de IHE Algunas API utilizan el estandar para
y propensa a errores. necesidades tnicas; Falta de
o Limitado més all4 de las t . h realineacion semantica cuando los
Imitado mas alla de as transacciones pusn. datos se recopilan entre sistemas.
¢ Limitada a la introduccion de datos para
necesidades especificas, por ejemplo, pedidos
de laboratorio y salud publica.
¢ Falta de compromiso entre las partes
interesadas para normalizar el uso
interoperable.
HL7 v2 1989 HL7 Mundial Norma de HCE para la comunicacion ¢ Carece de un modelo de datos uniforme Los roles de usuario son seleccionados
resultante por el proveedor
y el intercambio de datos en incoherencias. lo que da lugar a variaciones en los
mensajes
tre sist tilizan |
¢ Carece de estructura de entrada de datos entre sisiemas que ullizan fa
i ) A norma
mas alla de simples delimitadores.
¢ Capacidad limitada de transmision de imagenes
QRDA Abril de 2009 HL7 EE.UU. Soélo HCE * Limitado a las HCE para la extraccion de datos.
* No actualizada para extraer datos relacionados
con la promocién de métricas de
interoperabilidad.
HQMF 2017 HL7 EE.UU. HCE y datos hospitalarios ) ) Extrae los datos sin analizarlos; no
* Carece de especificaciones para la puede filtrar los datos que faltan o
extraccion de datos de HCE. los que tienen ruido.
¢ Complejo desde el punto de vista informatico.
CORAZON Febrero de 2016 Fundacion para la EE. HCE . . .
identificacion Construido sobre estandares no
abierta conformes con laHIPAA (Oauth 2.0,

0IDC, UMA).

Interoperabilidad limitada entre los requisitos de
autenticacion de las distintas aplicaciones.
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Tabla 1. (Continuacion) (Continuacion)

Marco Fecha de inicio Fecha de finalizacion Patrocinador principal

— Interoperabilidad de los dispositivos Problemas de compatibilidad

Ubicacién

Problemas de migracion y
conversion/API

PDMP 2003 Varia segin Varia EE.UU: 49 Varia segun el Estado
el Estado estados y D.C.

DICOM 1993 ACR, NEMA En todo el HCE
mundo

Argonaut Diciembre de 2014 « AthenaHealth EE. Una iniciativa para utilizar una API

entre dispositivos y registros.

Beth Israel
Deaconess

Beth Israel
Deaconess

¢ Cerner

* Epic

Intermountain
Salud

Clinica Mayo

McKesson

MEDITECH

.

Sistema
sanitario
Partners

SMART

en el
Hospital
Infantil  de
Boston

Sistema de
informacion
The Advisory
Board Company

- El Estado crea requisitos.

¢ Falta un inicio de sesién Unico para los
proveedores que utilizan HCE

¢ El formato incluye cddigo ejecutable,

que puede corromperse.
* Despliegue relativamente nuevo con

Casos reales limitados.

Cada Estado establece sus propios
requisitos

inconsistencias de datos del

creacion de campos adicionales

ACR: Colegio Americano de Radiologia; API: Interfaz de programacion de aplicaciones; C-CDA: Consolidated-Clinical Document Architecture; D.C.: Distrito de Columbia; DICOM: Digital Imaging and Communications in Medicine; FHIR: Fast Healthcare

Interoperability Resources; HEART: Health Relationship Trust; HIMSS: Healthcare Information and Management Systems Society; HL7 v2: Health Level 7 (HL7) Version 2.x Messaging; HQMF: Health Quality Measures Format; ID: OpenlD; IHE:

Integrating the Healthcare Enterprise International; NEMA: National Electrical Manufacturers Association; PDMP: Prescription Drug Monitoring Program; QRDA: Quality Reporting Document Architecture; RSNA: Radiological Society of North America;

U.S.: Estados Unidos;VHDir:Validated Healthcare Directory; ONC: Office of the National Coordinator for Health Information Technology; SMART: Substitutable Medical Applications, Reusable Technologies; HIPAA: Health Insurance Portability and

Accountability Act; OIDC: OpenlID Connect; UMA: User Managed Access.
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Fig. 2. Composicion de los mensajes HL7 v2. HL7 v2: Mensajeria de nivel sanitario 7 (HL7) version 2.x.

La version actual es la 2.9; utiliza una sintaxis no XML para la
mensajeria.

Las versiones mas recientes admiten un nimero creciente de
campos de entrada de datos de pacientes. Cada version actualizada
incorpora ciertas capacidades de las versiones anteriores y soporta
un modelo de datos mas robusto, asi como estandares de
vocabulario mas completos®La versiéon 3 de HL7 (HL7 V3),
sucesora de HL7 V2, no sera discutida debido a su multitud de
problemas; HL7 V3 es extremadamente enrevesada, con
inconsistencias internas incluso dentro de su documentacion, y
demasiado cara para implementarla en sistemas practicos. HL7 V3
ha sido muy criticado, ya que ha contribuido al fracaso de muchas
implantaciones de sistemas.”’El estandar HL7 v2 requiere que los
mensajes estén formados por segmentos compuestos por campos
que a su vez estan formados por componentes.”La mensajeria HL7
v2 requiere un ancho de banda bajo y normalmente envia mensajes
sin cifrar a través de TCP/IP con un encabezado y un trailer.”

Interoperabilidad entre centros (macro-niveles)

HL7 v2 apoya el cumplimiento de los requisitos de Uso
Significativo, asi como la vigilancia de la salud publica.*’El estandar
facilita la consulta y respuesta de los registros para actualizar la
HCE. En 2023, con filiales en mas de 30 paises, las entidades
sanitarias aplicaban ampliamente HL7. Los estandares HL7 se han
ampliado para ofrecer soluciones como FHIR y la Arquitectura de
Documentos Clinicos (CDA)©®YEn 2019, el estdindar HL7 v2 esta
reconocido internacionalmente y es "posiblemente el estandar mas
ampliamente implementado para la atenciéon sanitaria en el
mundo"*Una de las razones de la adopcion generalizada de este
estandar es que es inherentemente flexible y abierto a entradas de
datos imprecisas. La flexibilidad de HL7 v2 es una de sus
limitaciones. Entre los profesionales sanitarios, HL7 v2 puede
carecer de un modelo de datos coherente. Asi, el método por el cual
las aplicaciones clinicas individuales almacenan datos y elementos
determina qué capacidades del estandar pueden implementarse. Los
segmentos de un mensaje HL7 v2.x concreto pueden especificarse
como obligatorios, opcionales "[]" o repetidos "{}", pero cada
organizacion suele adoptar un esquema para ajustarse a sus
necesidades cambiando esos requisitos, eliminando segmentos no
utilizados y
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introduciendo nuevos segmentos que no suelen utilizarse en el
esquema particular. Ademas, HL7 define tanto el PID-18 (numero
de cuenta) como el PV1-19 (nimero de visita), que suelen ser
intercambiables entre sistemas. Esta brecha semantica puede
producir errores cuando el sistema de un proveedor concreto, por
ejemplo, s6lo puede aceptar PID-18. Esta gran variacion en la forma
en que los proveedores aplican HL7 da lugar a "incoherencias
dentro de la norma y dificultades para comprender coémo se
relacionan entre si los elementos de los mensajes"“?*

Para combatir estas incoherencias, el Instituto Nacional de
Normas y Tecnologia (NIST) desarrolld un marco de pruebas de
caja negra, denominado pruebas de conformidad, para aumentar la
probabilidad de que las implementaciones interoperen. El NIST
también ha lanzado una plataforma HL7 v2 para el desarrollo y la
comprobacion de normas que permite a los usuarios definir normas
y planes de comprobacion que resultan directamente en artefactos
procesables por maquina; la infraestructura y el marco de
comprobaciéon utilizan estos artefactos para crear herramientas de
comprobacion de conformidad de forma automatica. El mecanismo
principal de las pruebas de conformidad es un perfil de mensaje, una
representacion XML de las reglas de procesamiento y descripciones
inequivocas de los mensajes HL7 para restringir el conjunto de
opciones permitidas. Los perfiles similares entre proveedores tienen
mas probabilidades de interoperar. La arquitectura del sistema de
pruebas del NIST utiliza actores que se ejecutan en hilos
independientes de codigo Java y pueden configurarse para sustituir
una aplicacion HL7 arbitraria. Estos actores se envian mensajes
entre si, y los casos de prueba tienen éxito cuando se completan
todas las acciones y se satisfacen todas las afirmaciones. Sin embargo,
estas pruebas no son lo suficientemente exhaustivas como para
demostrar la ausencia de errores, lo que sugiere que no garantizan la
interoperabilidad de los sistemas. Aun asi, las pruebas de
conformidad son la tinica forma de determinar si los requisitos del
sistema se han implementado correctamente, por lo que los
laboratorios de pruebas corregiran sus implementaciones hasta que
superen todas las pruebas y reciban la certificacion.

Interoperabilidad dentro del centro (meso-nivel)

Dentro de un centro sanitario, HL7 es facilmente compatible con la
mayoria de los sistemas de tecnologia de la informacion sanitaria,
incluidos los sistemas heredados. Sin embargo, la migracién a una
nueva HCE puede provocar la pérdida de datos heredados. Debido
al
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Debido al enorme volumen de informacion, cada centro debe dar
prioridad a lo esencial, como medicacion, alergias y diagnosticos.

Interoperabilidad en el punto de atencion (micronivel)

Los pacientes se benefician de la fluidez de datos que posibilita
HL7, ya que los profesionales sanitarios obtienen acceso directo a la
informacion del paciente y pueden almacenarla y mostrarla segin
sea necesario para su atencion. Consideremos el caso de un analisis
de sangre realizado a un paciente: HL7 puede transmitir
electronicamente los resultados de los analisis de sangre al médico,
y ¢éste puede ponerlos a disposicion del paciente para su revision.
Ademas, la norma facilita las actualizaciones de informacion
iniciadas por el usuario. Cada sistema que utiliza HL7 v2 puede ser
muy variable, con funciones de usuario vagamente definidas que estan
sujetas a la eleccion del proveedor. Esta caracteristica permite
variaciones "en los mensajes que se utilizan para un determinado
conjunto de funciones clinicas cuando dos aplicaciones intentan
utilizar el estindar HL7 v2"®-

Arquitectura de documentos clinicos consolidados

Desarrollado por Health Level 7 International (HL7), el C-CDA es
"una guia de implementacion que especifica una biblioteca de
plantillas y prescribe su uso para un conjunto de tipos de
documentos especificos"®?.C-CDA es un método de intercambio de
datos probado en diferentes formas de interoperabilidad.*

La primera version de la guia de implementacion de C-CDA de
HL7, presentada en 2011, incluia "una biblioteca de plantillas de
CDA, que incorpora y armoniza los esfuerzos previos de Health
Level Seven (HL7), IHE y Health Information Technology
Standards ~ Panel  (HITSP)"*C-CDA  incorpora  formatos
estructurados y no estructurados para proporcionar un registro
completo de los pacientes. Aparte de los documentos de continuidad
asistencial (CCD), la biblioteca C-CDA incluye plantillas XML
para los siguientes tipos de documentos C-CDA: Plan asistencial,
Nota de consulta, Informes de diagndstico por imagen, Resumen de
alta, Historia clinica, Nota operatoria, Nota de procedimiento,
Nota de evolucion, Nota de derivacion, Resumen de traslado,
Documento no estructurado y Documento generado por el
paciente.* Aunque consisten en formatos diferentes, todos estos
documentos C-CDA siguen un conjunto especifico de principios
para su consolidacion: los requisitos normativos impiden cambios
en los documentos durante un periodo especifico; las organizaciones
deben custodiar estos documentos y manejarlos con considerable
precaucion; los documentos deben ser verificados legalmente de
forma holistica; los contextos predeterminados para los
componentes de los documentos deben ser instanciados; los
documentos deben ser legibles. Estos requisitos imponen directrices
especificas que los documentos deben cumplir; estas directrices
facilitan la transferibilidad y la coherencia entre las HCE.

Interoperabilidad entre centros (macronivel)
Durante la fase 1 del mandato de uso significativo de la Ley
HITECH, el CCD y el Registro de Continuidad Asistencial (CCR)
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se definieron como estandares aceptables para los resimenes de
atencion al paciente. Para alcanzar la Etapa 1 deuso significativo, se
requeria que las HCE incluyeran la capacidad de generar un CCD o
CCR con secciones especificas de resumen del paciente, asi como
"intercambiar informacion clinica y registro[s] de resumen del
paciente"®Cuando el CMS publico el Aviso de Propuesta de
Reglamentacion (NPRM) de la Etapa 2 de Uso Significativo en
2012, el ONC defini6 C-CDA como el estandar de transferencia
electronica para el intercambio de informacion clinica. Antes de las
directrices de la ONC sobre C-CDA, la industria sanitaria habia
desplegado multiples tipos de estandares CDA con formatos
contradictorios®®Para minimizar estos conflictos, se desarroll6 C-
CDA basandose en las plantillas de documentos clinicos mas
utilizadas™. Mientras que CDA se utiliza en todo el mundo, C-CDA
se ha implantado en Estados Unidos, habiendo sido citado en todas
las fases de Meaningful Use 2014 Edition y 2015 Edition.

Para reducir ain mas los conflictos, se han desarrollado
herramientas automatizadas para comprobar la calidad de los
documentos CDA. ONC, por ejemplo, ha creado One Click
Scorecard para ayudar a los proveedores a validar sus documentos C-
CDA. Los proveedores pueden enviar un mensaje directo con una carga
util C-CDA al servicio de pruebas y recibir un informe en PDF que
incluye informacion de puntuacion sobre el C-CDA.

Interoperabilidad dentro del centro (meso-nivel)

La implantacién de un sistema de toma de decisiones basado en
reglas para detectar datos confidenciales de los pacientes mediante
registros C-CDA demostro su eficacia para alcanzar los objetivos de
uso significativo sin dejar de cumplir las leyes federales y estatales.
En Massachusetts, los historiales de los pacientes que contienen
informacion "sensible", como los resultados de las pruebas del VIH,
no pueden transmitirse electronicamente sin el consentimiento
especifico y previo del paciente. El "Enterprise Clinical Rules
System" (ECRS) se implant6 utilizando un modelo de paciente
estandarizado. El ECRS utilizdo un servicio Patient Factory que
asignd los datos CCDA al modelo de paciente normalizado. Dado
que CCDA no limita la parte de texto narrativo de los registros de
pacientes, se ejecutaron tanto busquedas de datos codificados como
de cadenas. Se evaluaron cuatro tipos de datos en busca de
informacion sensible: problemas identificados por codigos de
enfermedades individuales, inclusiéon de medicamentos relacionados
con diagnodsticos sensibles, resultados de laboratorio relacionados
con pruebas de enfermedades sensibles y alergias a medicamentos
relacionados con diagndsticos sensibles. Los investigadores de
Partners HealthCare System impidieron la transmision de C-CDA
sensibles el 98,4% de las veesGD

Interoperabilidad en el punto de atencion (micronivel)
Un proveedor puede utilizar una HCE para generar C-CDA para
intercambiar datos con otros proveedores. Un estudio realizado
en 2018 descubrio que de 401 documentos C-CDA, 346 tenian
un total de 1695 errores Schematron, segin la herramienta HL7
Schematron. E1 77 % de los errores de Schematron
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estaban relacionados con métodos inadecuados para codificar
ninguna informacion, el 10% estaban relacionados con problemas
de plantilla, y el 13% final carecia de un formato XML
adecuado®YEstos errores pueden clasificarse de la siguiente manera:
(1) omisién o uso incorrecto de LOINC en resultados o constantes
vitales, (2) UCUM en medicaciones, resultados o constantes vitales,
(3) omision o wuso incorrecto de RxNorm en alergias y
medicaciones, (4) omisioén o uso incorrecto de la cantidad de dosis,
(5) omisioén o uso incorrecto de una reaccion alérgica, (6) omisiéon o
uso incorrecto de la gravedad de la alergia, (7) omision de la
frecuencia de dosis, (8) omision de la interpretacion de los
resultados, y (9) omision o uso incorrecto de la frecuencia de dosis.
(9) omision o pagina de referencia de resultados.®”Ademas, los
investigadores descubrieron que la opcionalidad de los datos es un reto
con los documentos C-CDA, ya que son comunes las "variaciones en
las que la espec-ificacion C-CDA no proporciona una orientacion
uniforme" u ofrece multiples opciones de codificacion, como en el
caso de los nimeros de teléfono.*

Imagen digital y comunicaciones en medicina

El estandar de mensajeria DICOM, también conocido como
estandar PS3 de la Asociacion Nacional de Fabricantes Eléctricos
(NEMA), fue publicado en 1993 por el Colegio Americano de
Radiologia (ACR) y la NEMA para permitir el intercambio y la
gestion de datos de imagen médica“®’DICOM facilita la
interoperabilidad de los dispositivos relacionados con la imagen
médica, incluidos, entre otros, los escaneres y los sistemas de
comunicacion y archivo de imagenes (PACS). Basado en el modelo
cliente-servidor, el estandar DICOM define un formato para los
archivos de imagen y un protocolo de comunicacién en red que
utiliza TCP/IP. La mayoria de las versiones de DICOM son
compatibles con versiones anteriores y posteriores.

Interoperabilidad entre centros (macronivel)

Cada aplicacion DICOM utiliza un formato idéntico para el
almacenamiento de archivos. El formato de objeto de datos DICOM
es uno de los mas utilizados en todo el mundo; este formato es
"interoperable con la variedad de herramientas facilmente
disponibles para el investigador, asi como con los sistemas
comerciales de analisis e imagenes clinicas (que admiten
universalmente muchos aspectos del estindar DICOM)".*!

Desde mayo de 2012, DICOM y HL7 han colaborado a través
del Grupo de Trabajo de Integracion de Imagenes para desarrollar
casos de uso y estructuras de informaciéon que promuevan la
interoperabilidad de los sistemas de iméagenes, PACS y sistemas
radiologicos asociados con los sistemas de informacion que utilizan
HL7". En la actualidad, el grupo de trabajo esta desarrollando una
"guia de implementacion de imagenes, perfiles y libros blancos para
FHIR", asi como 'recursos relacionados con imagenes
FHIR"®?THE ha desarrollado perfiles para superponer al estandar
DICOM con el fin de facilitar casos de uso especificos de imagenes
médicas entre sistemas™?:

El ultimo problema de DICOM se produce al visualizar una
imagen en un dispositivo de un fabricante diferente, ya que los
distintos aparatos de obtencion de imagenes utilizan distintos
intervalos de amplitud
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con el mismo nimero de bits asignados; por tanto, las imagenes
tienen un contraste peor y estan subexpuestas o sobreexpuestas.*

Interoperabilidad entre centros (meso-nivel)

DICOM es un estandar polivalente que ofrece "varios niveles de
soporte, como el soporte para el intercambio de imagenes tanto para
remitentes como para receptores, el modo de informacion
subyacente y los servicios de gestiéon de la informacion".*Otro
problema asociado con DICOM es el hecho de que su formato
incluye codigo ejecutable; en abril de 2019, un analisis de Cylera
Labs descubrié que los hackers podian inyectar codigo malicioso en
imagenes DICOM sin deteccion debido a la capacidad del for-mato
para admitir archivos hibridos.*

"

Interoperabilidad en el punto de atencion (micronivel)

DICOM incluye un modelo de informacion que mapea las
relaciones entre los objetos DICOM vy los términos clinicos.*A
diferencia de muchos estandares, DICOM incorpora informacion,
como la informacion de identificacion del paciente, en conjuntos de
datos que almacenan numerosos atributos.”’Para cada objeto de
datos, s6lo un atributo puede almacenar datos de pixeles, es decir,
una imagen médica. Una antigua limitacion del estandar DICOM es
su flexibilidad, ya que ofrece la posibilidad de incluir campos
adicionales. Esto provoca incoherencias en el almacenamiento de
los archivos, ya que algunas imagenes estan completas y otras
carecen de datos.*

Integracion de la empresa sanitaria

Lanzada en 1998, la iniciativa IHE fue una colaboracion conjunta
entre la Healthcare Information and Management Systems Society
(HIMSS) y la Radiological Society of North America (RSNA) para
coordinar "el uso de muchas normas diferentes mediante la
estratificacion en el contexto de la prestacion de asistencia
sanitaria"*El marco THE utiliza perfiles de integracion de sistemas
basados en casos de uso de escenarios clinicos, teniendo en cuenta
tanto los actores asociados, es decir, los sistemas, como las
actividades de transaccion. Estos perfiles describen las normas
preexistentes necesarias para completar un caso de uso objetivo.

El Radiology Scheduled Workflow (SWF) fue el primer perfil IHE
publicado que integraba los sistemas utilizados durante un pedido
de radiologia®”Desde entonces, IHE ha desarrollado perfiles que
abarcan multiples ambitos clinicos, desde la cardiologia a la
oftalmologia, y se utiliza en todo el mundo.’’

Interoperabilidad entre centros (macronivel)

Cuando la implantan varios sistemas, la interoperabilidad se
consigue porque los estandares utilizados para completar un proceso
clinico son compatibles. Hay muchos perfiles IHE y cada usuario o
proveedor puede admitir un conjunto diferente de perfiles IHE que
se ajusten a sus necesidades empresariales"*Ademas, la
implantacion de IHE en Estados Unidos se ve limitada por la falta
de "colaboracion sostenida de todas las partes interesadas"(**.
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Otra limitacion es que a menudo es "dificil acceder a las bases de
datos ven-dores individuales y [se requiere] el permiso o la
asistencia de los proveedores para descubrirlas". Ademas, "la
comprension de las estructuras de datos y la asignacion de las tablas
de datos a las marcas de tiempo del flujo de trabajo resulto dificil
sin la orientacion de los proveedores"El marco IHE no
"proporciona alineacién semantica de los datos recopilados en
contextos dispares" de diferentes sistemas®Junto con las
deficiencias de interoperabilidad, la consulta de datos existentes
(QED) ha demostrado ser una tarea dificil en un entorno
intercomunitario. QED es incompatible con XCA, admite un
conjunto limitado de tipos de datos, obliga al solicitante a conocer
las capacidades del solicitante y no audita los intercambios.

Interoperabilidad dentro de las instalaciones (meso-nivel)

Una de las limitaciones del marco IHE es su personalizacion.
Aunque los proveedores y usuarios pueden seleccionar los perfiles
IHE que se ajusten a sus necesidades, el proceso de seleccion de
cada conjunto de perfiles para cada caso de uso sanitario o
empresarial requiere mucho tiempo y es propenso a errores®>*

Interoperabilidad en el punto de atencion (micronivel)

Segun el ONC, algunos de los perfiles mas utilizados son los
siguientes: pista de auditoria y autenticacion de nodos (ATNA),
acceso intercomunitario (XCA), descubrimiento intercomunitario de
pacientes  (XCPD), intercambio intercomunitario (XDR),
intercambio intercomunitario de documentos (XDS), consulta
demografica de pacientes (PDQ) y referencias cruzadas de identidad
de pacientes (PIX).?”La opcion de obtener estos perfiles de datos a
través de consultas IHE (Figura 3; QED) puede utilizarse para
clasificar la informacién en seis categorias: constantes vitales,
problemas/alergias, resultados  diagnosticos, medicamentos,
inmunizaciones y servicios profesionales.’’Utilizando la mensajeria
HL7 V3 para codificar el contenido, QED puede recuperar mas de
un tipo de datos en una sola consulta y estd pensado para su uso
entre sistemas clinicos (solicitantes) y repositorios (respondedores).

Recursos de interoperabilidad sanitaria rapida

Basandose en las ideas y los resultados del estandar de mensajeria
HL7 v2, el Modelo de Informaciéon de Referencia HL7 V3 y la
implementacion de CDA, HL7 convoco al "Grupo de Trabajo Fresh
Look" para actualizar las estrategias de interoperabilidad en 2011.
Ese mismo afo, HL7 publicé su primer borrador para el estandar
FHIR, que representa los datos como recursos. FHIR se desarrollo
especificamente para proporcionar una API RESTful orientada a los
recursos para los registros de salud, "inspirada en las API web
contemporaneas"**En 2020, ONC publicé la norma final para la Ley
de Curas del Siglo XXI anunciando FHIR R4 como el estandar
requerido para la Certificacion de TI de Salud.*FHIR se encuentra
actualmente en la version 6.

Interoperabilidad entre centros (macronivel)
El directorio FHIR existe para "lograr una amplia interoperabilidad
(figura 4)"’y consiste en una base de datos de recursos.
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Figura 3. Esquema para consultas ITHE. “IHE: Integrating the
Healthcare Enterprise International.

accesibles a través de la API FHIR y almacenados mediante
lenguaje de consulta estructurado (SQL). Los recursos estan
disponibles para representar informacion y las relaciones entre
recursos incluyen datos similares a los de los directorios sanitarios
preexistentes, incluidos datos de servicios sanitarios, datos de
dispositivos médicos, organizacion, paciente y profesional.“Estos
recursos estan disponibles para todos los sistemas y solo se pueden
consultar los recursos que solicita un proveedor, lo que mejora la
fiabilidad y estabilidad de la organizacion de HCE.

Al principio, FHIR admitia el intercambio de datos de resultados
de laboratorio a través de "modelos de datos definidos"*Las
definiciones de recursos de FHIR estan bien definidas y son relevantes,
e incluyen recursos muy especificos, como MedicationPrescription y
AdverseReaction, y otros menos especificos, como Procedure. Las
definiciones de recursos abarcan dominios administrativos, clinicos,
financieros y de infraestructura.*Basandose en referencias
explicitas entre recursos en XML y JSON idiomatico, FHIR genera
un grafico de datos de recursos.™

En el articulo de septiembre de 2016 del Journal of American
Medical Informatics Association "SMART on FHIR: a stan-dards-
based, interoperable apps platform for electronic health records",
investigadores de la Harvard Medical School y del Boston Children's
Hospital describieron el lanzamiento de un proyecto de desarrollo de
una plataforma para "permitir que las aplicaciones médicas se escriban
una vez y se ejecuten sin modificaciones en distintos sistemas
informaticos  de investigadores
descubrieron que FHIR no

atencion  sanitaria"®®Los
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implementar restricciones en los campos de recursos, haciendo "casi
todos los datos opcionales y la mayoria de las decisiones de
codificacion abiertas". En cambio, FHIR exige que los perfiles
restrinjan la definicion de recursos "para permitir aplicaciones
sustituibles, proporcionando previsibilidad que también puede apoyar
la interoperabilidad no orientada a aplicaciones (por ejemplo, el
intercambio de registros clinicos entre pares)"*La falta de restricciones
en la especificacion base de FHIR limita el grado de interopera-bilidad
soportado por el estandar.

Ademas, varias empresas de informatica sanitaria estan
explorando el desarrollo de herramientas basadas en FHIR. Desde
enero de 2018, por ejemplo, la aplicacion iPhone Health de Apple
ha permitido a los proveedores individuales hacer que los registros
médicos electronicos estén disponibles para su visualizacion. En el
programa de Apple participaron sistemas sanitarios de todo Estados
Unidos, como NYU-Langone (Nueva York), Johns Hopkins
Medicine (Maryland), OhioHealth (Ohio), Ochsner Health System
(Luisiana), Dignity Health (Arizona, California y Nevada), entre
otros.*

En la Conferencia HIMSS19, Google Cloud destaco el papel de
FHIR como puente entre los sistemas informaticos heredados y el
andlisis y el aprendizaje automatico. El esfuerzo de Google Cloud
Healthcare API se basa en la agregacion de datos que se generan
utilizando marcos estandar como HL7 v2 y C-CDA, y luego
traducir esos datos a un formato interoperable a través de sistemas y
dispositivos utilizando FHIR para mejorar el intercambio de
informacion del paciente a través de aplicaciones moviles.”

En la Conferencia HIMSS23, se hizo hincapié¢ en FHIR HL7 y
muchas organizaciones participaron en la demostracion®. Muchas
organizaciones como la FDA, NIH, incluyendo AWS, y Microsoft
tienen muchas iniciativas que estdn contribuyendo a las
implementaciones de FHIR. Organizaciones como AWS, Microsoft,
Google y muchas mas estan creando conectores y servidores FHIR
para contribuir al intercambio de datos y promover la
interoperabilidad. Por ejemplo,
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NIH esta fomentando el desarrollo y la implementacion de
elementos de datos clinicos para aprovechar Health Level Seven
International (HL7®) FHIR®- "

Interoperabilidad dentro del centro (meso-nivel)

FHIR también ofrece escalabilidad "lista para usar", lo que permite
"adaptar el sistema a las necesidades locales mediante perfiles,
extensiones, terminologias, etc."®®

Interoperabilidad en el punto de atencion (macronivel)

Las definiciones de recursos de FHIR pueden modificarse para
facilitar la transferencia de datos desde distintos dispositivos y
fuentes, desde HCE a monitores portatiles, utilizando "cargas utiles
de datos especificas con terminologias distintas"**Ademas de estas y
otras ventajas, FHIR es un estandar componible, lo que significa
que sus "recursos pueden seleccionarse y ensamblarse en diversas
combinaciones"®.

FHIR admite distintos tipos de aplicaciones, incluidas las que
funcionan de forma agnostica a la HCE en cualquier
organizacion sanitaria. Por ejemplo, las aplicaciones SMART on
FHIR aprovechan el estandar FHIR para integrar SMART con
los sistemas EHR y portales web existentes.

Argonaut

El proyecto Argonaut se puso en marcha en 2014 como un proyecto
conjunto de proveedores y organizaciones del sector privado para
"acelerar el uso de FHIR y OAuth en el intercambio de informacioén
sanitaria"’" Aunque grupos como HL7 e IHE ya habian iniciado
proyectos de desarrollo de FHIR, el principal objetivo de Argonaut
era optimizar el proceso de desarrollo de FHIR, incluido el trabajo
realizado por otros grupos de desarrollo de estandares, y la adopcion
del estandar FHIR. Argonaut desarrollaria rapidamente perfiles
FHIR muy especificos y una guia de implementacion de seguridad
complementaria para ponerlos a disposicion del sector en la primavera
de 2015.
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Los patrocinadores seleccionaron a Massachusetts eHealth
Collaborative como director de proyecto del programa para
coordinar sus actividades.

Interoperabilidad entre centros (macronivel)

Argonaut se cre6 en respuesta a un informe del grupo de trabajo
JASON de octubre de 2014, de los Comités de Normas y Politicas
de HIT, que analizaba el estado de la interoperabilidad de las TI
sanitarias en Estados Unidos. En el informe, el grupo de trabajo
recomendaba que el ONC priorizara el desarrollo de API publicas
para el estandar FHIR, asi como una arquitectura de software "para
migrar los datos de los sistemas heredados a una nueva arquitectura
orquestada centralmente"?Con Argonaut, la implementacion de
nuevas soluciones podria ser mas rapida y ejecutarse de forma mas
eficiente.

Interoperabilidad dentro del centro (meso-nivel)

En octubre de 2015, la ONC también publicé una norma final que
exigia un requisito de API para la certificacion de HCEYEn
diciembre de 2016, Argonaut public la Guia de Implementacion de
Consultas de Datos de Argonaut, que facilitaba el acceso a los
elementos de datos del Conjunto de Datos Clinicos Comunes y el
CCD que almacena los elementos del Conjunto de Datos Clinicos
Comunes. La guia también integraba funciones de seguridad OAuth
2.0.7En junio de 2017, Argonaut publico la Guia de
Implementacion del Directorio de Proveedores. Argonaut también
publicé una Guia de Implementacion de Programacion y una Guia
de Implementacion de Ganchos CDS (Clinical Decision Support) en
la primavera de 2018. Los proyectos de Argonaut iniciados en 2018
se centran en mejorar la Guia de Implementacion de Consulta de
Datos de Argonaut, los proyectos de Notas Clinicas y Acceso
Masivo a Datos de Datos Clinicos, y los Cuestionarios de
Evaluacion Simples.""Los proyectos actuales a partir de 2021 se
centran en la escritura y actualizacion de datos USCDI, y en
promover la adopcion de un marco de suscripcion, donde los
clientes son notificados activamente cuando cambian los datos.”

En el caso de los ganchos CDS, FHIR promueve la
interoperabilidad en la utilizacion de reglas y servicios CDS”Por
ejemplo, dentro de la HCE, puede activarse un gancho CDS. En tiempo
real, los datos clinicos pueden recuperarse de servidores habilitados
para FHIR, y las reglas o cualquier servicio CDS de terceros
pueden ejecutarse en segundo plano. Los resultados se devuelven
en forma de tarjetas CDS que pueden incrustarse en la HCE, lo
que significa que los médicos pueden mantener su flujo de trabajo
establecido.

Interoperabilidad en el punto de atencion (micronivel)

Las recomendaciones de Argonaut se han adoptado rapidamente. En
enero de 2018, Carequality adopté las especificaciones del
Directorio de Proveedores de Argonaut y CommonWell integr6 las
especificaciones de Argonaut en sus servicios centrales. Al mismo
tiempo, la ONC anuncié que mas del 55% de los proveedores de
HCE certificados utilizaban las API de FHIR"®En febrero de 2018,
Apple integr6 las recomendaciones de Argonaut para FHIR en su
app de registros sanitarios para iPhone.”
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Direct

Publicado en el informe de abril de 2011 "Applicability Statement
for Secure Health Transport", el estandar Direct se desarrolld6 como
una forma "simple, segura, escalable y basada en estandares para
que los participantes envien informacion de salud autenticada y
cifrada directamente a destinatarios conocidos y de confianza a
través de Internet como parte de lo que se conocia como Nationwide
Health Information Network", un conjunto de estandares HIE que
priorizaba la seguridad de la informacién.””El Direct Standard
pretende sustituir las comunicaciones por correo, correo electrénico
y fax por una transmision de datos electronica y segura, y garantizar
la interoperabilidad entre sistemas cuando los registros preexistentes
no sean interoperables.

La norma surgié como un esfuerzo de colaboracién publico-
privado del Direct Project, que se puso en marcha en marzo de 2010
para desarrollar una norma HIE basada en el consenso con el
proposito de '"establecer direcciones universales de salud y
transporte para los participantes (incluidos los proveedores,
laboratorios, hospitales, farmacias y pacientes) para enviar
informacion de salud cifrada directamente a los destinatarios
criptograficamente validados a través de Internet."*Dirigido por la
ONC, el proyecto recibié el apoyo del Departamento de Salud y
Servicios Humanos (HHS) y conté con mas de 200 participantes de
60 organizaciones individuales, incluidas organizaciones federales,
organizaciones estatales y proveedores de EHR®VEI estandar se
actualizé en 2012 y nuevamente en 2015. De 2011 a 2017, la ONC
mantuvo el estandar Direct; en 2017, DirectTrust Standards, una
organizacion independiente, aceptd el papel de mantener el
estandar. En marzo de 2019, DirectTrust recibio la acreditacion del
American National Standards Institute (ANSI), y el Direct Standard
se anuncié como un estandar nacional aprobado por el ANSI. En la
actualidad, DirectTrust Standards promueve el desarrollo de
"normas que mejoran la interoperabilidad y la identidad en la
atencion sanitaria."*

La norma Direct se basa en la norma SMTP (Simple Mail
Transfer Protocol) y en la especificacion de mensajes S/MIME
(Secure/Multipurpose Internet Mail Extensions) version 3.2 (RFC
5751), que utiliza el cifrado de extremo a extremo®.

Interoperabilidad entre servicios (macro-niveles)

Cabe mencionar aqui dos proyectos piloto recientes de la Norma
Directa. El primero, en Minnesota, consiste en la notificacion de
registros de vacunacion por parte de la sanidad publica desde el
Centro Médico de Trauma Pediatrico y Adulto de Nivel 1 del
Condado de Hennepin al Departamento de Salud de Minnesota. El
segundo, en Rhode Island, consiste en el intercambio de datos de
pacientes entre proveedores y la transmision directa de informacion
clinica desde las HCE de los consultorios al HIE de Rhode Island
para el analisis de la calidad de la atencion y la coordinacion entre
centros asistenciales®.
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el Estandar Directo se basa en el establecimiento de una conexion
segura, es decir, de confianza entre un emisor y un receptor. La
capacidad de asegurar una conexion "de confianza" entre dos partes
puede variar en funcion de los requisitos de seguridad de cada una
de ellas.®*)El estandar Direct tampoco es escalable en gran medida,
lo que impide su uso con grandes HIE.

Directorio sanitario validado
El lanzamiento de la Guia de Implementacion de VHDir fue
encabezado por HL7 y ONC en 2017. Basada en la version 4.0 de
FHIR, la guia facilita el intercambio de informacion de directorios
sanitarios entre directorios locales y un directorio de referencia
nacional. Especificamente, la Guia de Implementaciéon de VHDir
incorpora las "consideraciones arquitectonicas para atestiguar,
validar e intercambiar datos de una fuente central de datos de
proveedores validados (es decir, un Directorio de Atencion Médica
Validado o VHDir), asi como una API RESTful FHIR para
acceder a los datos de VHDir."*®

Segun el sitio web de HL7, el proyecto VHDir Guide se
encuentra actualmente en fase de diseno. La Guia VHDir integrara y
actualizara, segun sea necesario, recursos, extensiones, perfiles,
vocabularios, conjuntos de valores y operaciones asociados con el
estandar FHIR; también se tendra en cuenta el Directorio de
Proveedores Argonaut. Posteriormente, las normas FHIR podran
modificarse para dar soporte a cualquier nuevo requisito resultante,
especialmente en lo que respecta a métodos de intercambio de
informacion como pull, push y publish/subscribe. La estructura de
validacion integrara diversos metadatos, como fechas, frecuencia,
métodos, detalles de la fuente y estado. Esta guia incluira al menos
la siguiente informacion para cada entidad: (1) equipos
asistenciales, (2) informacion de contacto, (3) credenciales, (4) datos
demograficos, (5) puntos finales electronicos, (6) grupos, (7) planes,
productos y redes sanitarios, (8) indicacion de registros incompletos
debido a politicas u otras razones,

Enfoques pragmaticos de la interoperabilidad

(9) ubicaciones, (10) relaciones entre pro-videntes individuales y
cada una de las anteriores, (11) relaciones entre organizaciones,
otras organizaciones y ubicaciones, y (12) proxies de individuos y
grupos de individuos.

El VHDir ofrece una mayor escalabilidad para que las
organizaciones sanitarias locales adapten sus sistemas a sus
necesidades especificas. El1 VHDir esta disefiado para ser un "'piso’
para el intercambio de datos de proveedores validados, al tiempo que
describe elementos de datos adicionales y capacidades que apoyan
implementaciones mas robustas"* Actualmente, el VHDir consta de
los siguientes Perfiles de Directorio Sanitario Validados: VhDir Care
Team, VhDir Endpoint, VhDir Healthcare Service, VhDir Insurance Plan,
VhDir Location, VhDir Network, VhDir Organization, VhDir
Organization Affiliation, VhDir Practitioner, VhDir Practitioner Role,
VhDir Restriction y VhDir Validation. Para que un perfil determinado
sea compatible, se describen los elementos obligatorios, las extensiones
y la terminologia de cada perfil.®

Arquitectura del documento de informes de calidad

Originalmente, se propuso que HL7 v2 fuera el estandar para los
informes de calidad; sin embargo, fue necesario un nuevo estandar
para superar las limitaciones de HL7 v2.*Publicado en 2009 por
HL7, el estandar QRDA se utiliza para transferir informacion
sanitaria, especificamente datos electronicos de medidas de calidad
clinica (eCQM), entre sistemas mediante la restriccion de
CDA®Los documentos QRDA estan restringidos dentro de
documentos CDA, con datos incluidos organizados segun el tipo de
categoria QRDA.®®El QRDA esta basado en XML vy utiliza el
Modo de Datos de Calidad (QDM), que es un estandar con un
"modelo de informacion que define claramente los conceptos
utilizados en las medidas de calidad y la atencion clinica y esta
destinado a permitir" la extraccion automatizada de datos de las
HCE®EI proceso por el cual los datos se filtran y se utilizan para
generar informes QRDA se describe en la Figura 5.

eMeasure
HQMF format
Patient data
2 i " Summa
Patient data EHR Quality _, Calculations _, .
Reports Reports
Other inputs
Data capture Data exported to QRDA Calculation of QRDA Cat Il
defined by QDM Category | reports eCQMs in HQMF Reports

Figura 5. Ejemplo de esquema QRDA. Ejemplo de esquema QRDA.”HCE: historia clinica electronica; HQMF: Health Quality Measures Format; QRDA:

Quality Reporting Document Architecture;
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Interoperabilidad entre centros (macronivel)

Los informes QRDA ofrecen una forma estandarizada para que los
pagadores sanitarios y el gobierno comparen la calidad de la atencion
administrada entre organizaciones. Mientras que el estandar es
mantenido y actualizado por un grupo de trabajo de HL7, CMS
desarrolla guias de implementacion para el cumplimiento de
QRDA™Los documentos QRDA contienen datos de HCE
desidentificados para diversas iniciativas de medicion e informacion
de calidad, en particular para el cumplimiento del Uso
Significativo.””Hay tres categorias (I-III) de informes QRDA. Los
informes de categoria I tratan datos de un solo paciente para una o
mas métricas de informes de calidad. Los informes de categoria II
se refieren a datos de un grupo de pacientes para una o mas métricas
de notificacion de calidad. Los informes de categoria III se basan en
datos de un unico proveedor, ya sea un médico individual o un
sistema hospitalario, para una o mas métricas de informes de
calidad®El ONC adoptd QRDA como el estandar de eleccion para los
informes de datos de las categorias I y III de QRDA“?Los CMS
también adoptaron QRDA como su estandar para la Iniciativa de
Informes de Calidad de Médicos (PQRI).*

Los hospitales y otros proveedores del grupo que utilizan HCE
compatibles con QRDA, como Epic EMR y otros proveedores
certificados, pueden generar documentos QRDA I que contienen
informacion especifica del paciente directamente relacionada con la
notificacion de medidas de calidad para programas como Core
Measures, Physician Quality Reporting Systems e Inpatient Quality
Reporting. Del mismo modo, se pueden generar documentos QRDA
111, que contienen datos agregados de medidas de calidad, y pueden
incluir indices de rendimiento de proveedores elegibles para
satisfacer los requisitos de notificacioén de uso significativo®

Interoperabilidad dentro del centro (meso-nivel)

Una limitacién de QRDA III es que no extrae datos relacionados
con la métrica Promoting Interoperability (PI) para algunos
programas.*

Interoperabilidad en el punto de atencion (micronivel)

Otro reto es el hecho de que, a diferencia de HL7 V2, el estandar es
inherentemente "complejo, verboso y dificil". Ademas de estas
limitaciones, QRDA también estd diseflado teniendo en cuenta
unicamente las HCE como fuente de la que extraer los datos.”

Formato de las medidas de calidad sanitaria

Las Etapas 2 y 3 del Uso Significativo priorizan un sistema de salud
dindmico que promueva el aprendizaje a partir de los datos para
mejorar la salud de la poblacion a través de Medidas de Calidad
Clinica (CQM)®®En respuesta, HL7 propuso el HQMF basado en
XML en 2010.”Un aiio después, la ONC lanz6 la Iniciativa de
Salud de Consulta para desarrollar estandares que apoyen el acceso
distribuido para consultas de salud de la poblacion; HQMF fue
adoptado como el principal estandar para definir consultas de salud
de la poblacion. Las especificaciones electronicas para la
notificacion de CQM desde las HCE incluyen "la estructura, los
metadatos, las definiciones y la l6gica de una medida" en el formato
HQMF.(QS)
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Ademas, en 2011, el National Quality Forum (HQF) convirtio
113 CQMs al formato eMeasure, 0 HQMF“®Junto con CMS, el
NQF publicé posteriormente las 93 CQMs para la Etapa 2 del
programa de incentivos EHR report-ing como eMeasures®”Hoy en
dia, el estandar HQMF incluye el formato XML, asi como un
HTML y conjuntos de valores asociados.'”

Interoperabilidad entre centros (macronivel)

El HQMF admite consultas de salud de la poblacion para respuestas
QRDA y formatea el vago estandar Quality Data Model (QDA) para
que pueda ser interpretado por un ordenador. Los datos QRDA de
los pacientes almacenados en la HCE se comparan con los criterios
del HQMF, a veces denominados eMeasures, para determinar si se
han alcanzado los minimos de notificacion.'”

Interoperabilidad en el punto de atencion (micronivel)

Uno de los retos a la hora de utilizar HQMF es que el estandar
proporciona la sintaxis, o estructura del documento, "pero no
especifica en qué parte de la HCE deben encontrarse los datos, por
lo que un proveedor de HCE debe asignar las especificaciones de la
medida a los elementos de datos de la misma"!°"Por lo tanto,
analizar los criterios de HQMF para convertirlos en una consulta
preparada para la base de datos es un proceso que lleva mucho
tiempo'®”. Estas caracteristicas han permitido histéricamente la
construccion de consultas computacionalmente dificiles y poco
realistas. Otros retos del HQMF son "[m]ultiples relaciones
temporales en un Unico cri-terio, la posibilidad de anidar relaciones
temporales y extractos, el anidamiento arbitrariamente profundo de
grupos de crite-rios de poblacion y el hecho de que no todos los
operadores de criterios de poblacion son equivalentes a operadores
logicos". Otra limitacion critica del HQMF es que los datos
erroneos o ruidosos afectan negativamente a la capacidad de la
norma para especificar el comportamiento.'”

Confianza en las relaciones sanitarias

El grupo de normalizacion HEART se cre6 para apoyar la
seguridad y la privacidad en torno a la HIE y promover el control
de los datos sanitarios por parte del paciente. Con el apoyo de la
Open ID Foundation, HEART examina cuestiones relacionadas
con los derechos digitales del paciente, la seguridad de los datos,
la autorizacion y la autenticaciéon. Con la expansion de las API
de intercambio de datos, existe la posibilidad de que los datos de
los pacientes se compartan entre sistemas; sin embargo, no es
necesario el consentimiento del paciente para optimizar el intercambio
de datos. Por ello, se encargd a HEART el desarrollo de "perfiles
de normas de identidad de uso comun para la atencion sanitaria y
otros casos de uso de "alta confianza""!**"

Interoperabilidad entre centros (macronivel)

Otro reto es la llegada de la Internet de los objetos médicos (IoMT),
que requiere un conjunto diferente de casos de uso y soluciones para
facilitar la normalizacion de la privacidad y la seguridad en relacion
con el intercambio de datos de los pacientes104.
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Interoperabilidad dentro de las instalaciones (meso-nivel)

Otro reto para las soluciones de identidad es la recogida de
reclamaciones, que varia segun la aplicacion y tiene diferentes
requisitos de autenticaciéon. La confidencialidad en cadena y el
acceso "descendente" a los recursos han sido considerados por User
Managed Access (UMA).'®

Interoperabilidad en el punto de atencion (micronivel)
Uno de sus primeros esfuerzos fue "definir un conjunto de perfiles
de seguridad centrados en proteger las API REST de intercambio de
datos sanitarios entre pacientes y consumidores, como FHIR"(%:
Ademas de tener en cuenta la norma FHIR, los perfiles HEART
se basan en las siguientes normas de seguridad y pri-vacidad
preexistentes: OpenlD Connect (OIDC), 0AUTH 2.0 y UMA 1.0. Los
perfiles HEART permiten a los pacientes habilitar permisos de
acceso a los datos clinicos y a las organizaciones validar las
solicitudes de acceso a los datos. Los perfiles HEART también facilitan
un protocolo para la gestion de permisos. Existen dos tipos de
especificaciones HEART: perfiles mecanicos y perfiles semanticos.
Los perfiles mecénicos estan disefiados para "especificar y reforzar
los parametros de seguridad para el uso de OAuth 2.0, OpenID
Connect y UMA, respectivamente, en el contexto del intercambio de
datos sanitarios controlados por el paciente". Los perfiles semanticos
"prescriben el uso de OAuth y UMA (por ejemplo, definiendo
ambitos y flujos) en combinacion con API especificas del sector
sanitario"'®A fecha de marzo de 2019, se han aprobado cuatro
especificaciones HEART: el perfil HEART para OAuth 2.0, el
perfil HEART para ambitos FHIR OAuth 2.0, el perfil HEART para
acceso gestionado por el usuario 2.0, y el perfil HEART
Perfil para recursos FHIR UMA 2.'%

Uno de los retos asociados al desarrollo de perfiles, normas y
especificaciones HEART es que el consentimiento digital del
paciente se basa en las normas OAuth 2.0, OIDC y UMA. Ninguna
de estas normas es especifica de las TI sanitarias, lo que significa
que el desarrollo de perfiles que cumplan los requisitos de las TI
sanitarias para cada una de estas normas es fundamental. Con la
ayuda del MIT Consortium for Kerberos and Internet Trust, la
ONC, el NIST y la OpenID Foundation, HEART pretende abordar
estas cuestiones '

Programa de Control de Medicamentos Recetados

El PDMP es "una base de datos electronica que realiza un
seguimiento de las recetas de sustancias controladas en un estado.
Los PDMP pueden proporcionar a las autoridades sanitarias
informacion oportuna sobre la prescripcion y los comportamientos
de los pacientes que contribuyen a la epidemia y facilitar una
respuesta agil y especifica". Se trata de programas estatales
individuales que recopilan y comparten datos sobre prescripcion y
consumo de substancias controladas por el gobierno federal; los
estados también pueden optar por hacer un seguimiento de
medicamentos de venta con receta especificos, sobre todo de
aquellos de los que se abusa con frecuencia.

Interoperabilidad entre centros (macronivel)
El PMP Interconnect, un programa interestatal que permite a los
PDMP intercambiar datos de prescripcion de forma segura, cuenta
actualmente con la participacion de 48 estados, el Distrito de Columbia y el
condado de St.
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incluye la participacion de 48 estados, el Distrito de Columbia y el
condado de St. Louis en Missouri.'”’

Nueva York puso en marcha el PDMP original en 1918 para
controlar las recetas de opio, morfina, heroina, cocaina y codeina.
En 1939, California adopt6 un PDMP. Hasta 1989, cuando
Oklahoma impuso la comunicacion electronica de datos, los PDMP
funcionaban en papel. Gracias a la subvencion federal Harold
Rogers Prescription Drug Monitoring Grant en 2003, se
establecieron la mayoria de los PDMP actuales"”En la actualidad,
los 50 Estados Unidos, el Distrito de Columbia y Guam cuentan con
PDMP. Aunque no hay pruebas que sugieran que la adopcion de
PDMP reduzca los dafios generales relacionados con los opidceos o
los indices de delincuencia,'”los Centros para el Control y la
Prevencion de Enfermedades (CDC) afirman que "las evaluaciones
de los PDMP han ilustrado cambios en las conductas de
prescripcion, el uso de multiples proveedores por parte de los
pacientes y la disminucion de los ingresos en tratamientos por abuso
de sustancias" "

Interoperabilidad dentro del centro (meso-nivel)
Un problema critico que limita la interoperabilidad del PDMP es
que cada estado crea requisitos especificos para su PDMP
individual. Por ejemplo, en Nebraska, el PDMP es voluntario y sélo
incluye informacion de las consultas de urgencias. Pensilvania, por
otro lado, exige el registro en el PDMP de todos los prescriptores y
la presentacion de informes sobre las sustancias controladas de la
Lista II-V(19

De 2011 a 2013, la ONC supervisé el proyecto Enhancing
Access to PDMPs using the Health IT para investigar y proponer
nuevos métodos para la interoperabilidad de EHR y PDMP''""La
investigacion sugiere que la integracion de EHR con PDMP podria
aumentar la frecuencia de uso del sistema PDMP entre los
médicos."?En 2017, HL7 public6 la Guia de implementacion de
U.S. Meds PDMP FHIR para proporcionar documentacion sobre
como los proveedores pueden usar el estandar FHIR para acceder a
los datos de un paciente desde un PDMP estatal"'?En 2018, CMS
recomend6 que las soluciones de inicio de sesion unico integren EHR
con PDMP. CMS también informo a los estados que este proyecto
EHR seria elegible para financiamiento federal bajo la regla 42 CFR
para Programas de Incentivos EHR'¥Un éxito reciente atribuible a
la integracion EHR-PDMP se informé en abril de 2019: Henry Ford
Health System informé que la utilizacion de la integracion Epic con
el PDMP de Michigan ahorré aproximadamente 250 h de tiempo
del médico.'”

Interoperabilidad en el punto de atencion (micronivel)

Otro problema que rodea la interoperabilidad de los
PDMP es la integracion restringida con los EHR porque los
PDMP requieren que los proveedores inicien sesion a través de un
punto de acceso separado''Ademas, aunque a menudo se requiere
la presentacion de informes PDMP, la ONC informé en 2021 que
solo el 62% de los médicos que recetan sustancias controladas
informan que acceden al PDMP a través de EHR''7El uso regular
de PDMP dentro de la comunidad de proveedores no se ha adoptado
ampliamente, lo que hace que los datos recopilados sean variables.
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Para expandir el uso de PDMP, CMS incluy6 la utilizacion de
PDMP en la seccion de Actividades de Mejora del Sistema de Pago
de Incentivos por Mérito (MIPS), una seccion que compone el 15%
del puntaje MIPS de un proveedor individual.'®

Cambios de Politica y Sugerencias

La 21st Century Cures Act ordena el acceso y el intercambio a la
informacion sanitaria electronica (EHI) para evitar el bloqueo de
informacion que sigue cumpliendo las normas de la HIPAA."'

Con muchos marcos técnicos ya establecidos para lograr la
interoperabilidad, y las normas de bloqueo de informacion de la
ONC que promueven el acceso de los pacientes y el intercambio de
datos; y con la TEFCA ya en marcha, el gobierno de EE.UU.
deberia avanzar para ordenar e introducir politicas que promuevan
la interoperabilidad y el intercambio de datos.

TEFCA ha ocupado un lugar central en HIMSS23 con
numerosos paneles de debate. El marco TEFCA puede ampliarse a
muchos casos de uso para reducir la friccion en torno al intercambio
de datos y lograr la interoperabilidad. El gobierno federal deberia
considerar la puesta en marcha de las siguientes respuestas politicas:

1. Garantizar que las funciones del regulador y el regulado estén
delimitadas, de modo que no existan intereses enquistados por
el bloqueo de la informacion.

2. Asignar mas fondos a los proveedores sanitarios para la
instalacion de sistemas y la formacion de los empleados

3. Obligar a los proveedores, vendedores de HCE y otras entidades
sanitarias con derecho al intercambio de datos de HCE a cumplir
la normativa y a intercambiar datos utilizando normas
desarrolladas.

4. Financiar programas de desarrollo de middleware de
arquitectura abierta que ayuden a los proveedores de HCE a
integrarse facilmente con sistemas dispares.

La respuesta 3 sera dificil de implantar porque la resistencia de los
proveedores de HCE a la interoperabilidad ha retrasado
considerablemente el progreso de la HIE en los tltimos afos. El
coste inicial de adquisicion e instalacion de sistemas de datos de
HCE suele oscilar entre 15.000 y 70.000 dolares por proveedor, por
lo que puede ascender a cientos de millones de délares para un gran
sistema hospitalario. El pago de estos gastos de instalacion, junto
con los gastos operativos afadidos, supone una carga
desproporcionada para los proveedores mas pequenos. En las
consultas pequefias con varios médicos, se calcula que el equipo de
instalacion de la HCE necesitara mas de 600 h para construir el
sistema y cada médico necesitara una media de 134 h para
familiarizarse. Durante este periodo de implantacion, que puede
durar mas de un aflo, suele preverse que la consulta vera hasta un
50% menos de pacientes. Estos factores disuaden a las clinicas mas
pequenias de adoptar sistemas interoperables de HCE. La asignacion
por parte del Gobierno de "gastos superfluos" para la implantacion
de HCE y la formacion de los empleados
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permitiria a estas clinicas adoptar estos sistemas interoperables.

La CIE-10-CM fue adoptada por EE.UU. 25 afios después de su
publicacion en 1990. Este retraso se debid a problemas técnicos y de
costes, a la politica y a la oposicion de la Asociacion Médica
Americana (AMA). Sin embargo, muchos Estados miembros de la
OMS adoptaron la CIE-10 en 1994, sélo 4 afos después de su
publicacion. La CIE-10 fue una actualizacion necesaria de la CIE-9
debido al gran aumento de codigos diferentes y nuevos
diagnosticos, asi como a la mayor especificidad en cuanto a causa,
manifestacion, localizacion, gravedad y tipo de lesion/enfermedad.
Con una adopcién gradual a lo largo de 25 afios, las clinicas mas
grandes podrian adoptar estas normas antes que las demas. Si se
establece un plazo de cinco afos para que los proveedores y los
vendedores de HCE actualicen sus normas para adaptarse a las
nuevas clasificaciones médicas, los sistemas de todo EE.UU.
interoperaran mucho mas rapidamente.

La consolidacion del poder a nivel federal sobre los HIE y el
establecimiento de proveedores de HCE propiedad del gobierno
seria una solucion obvia para forzar la interoperabilidad al restar
poder a las regulaciones estatales y a los proveedores privados de
HCE; sin embargo, la infraestructura necesaria y la resistencia
resultante hacen que esta solucion sea inviable.

Una alternativa seria financiar programas de desarrollo de
middleware de arquitectura abierta que permitan la
interoperabilidad de distintos sistemas y mejoren la escalabilidad de
las operaciones de interoperabilidad. Por middleware de
arquitectura abierta se entiende "un marco de intercambio de datos
compuesto por componentes e interfaces abiertos y estandar" que
permite que los sistemas de HCE nuevos y heredados se
comuniquen entre si. El middleware ha tenido éxito en otros
sectores, como demuestran los terminales de punto de venta de
tarjetas de crédito, que pueden conectarse entre cadenas minoristas
y bancos de todo el mundo. Esta tecnologia también puede
extenderse para hacer interoperables sistemas de HCE dispares.

Tendencias actuales, opciones y conclusion

En Estados Unidos, los grandes proveedores publicos de asistencia
sanitaria, como el Departamento de Defensa (DoD), el
Departamento de Asuntos de Veteranos (VA), los Servicios de
Salud Indigenas (IHS) y la Oficina de Prisiones (BOP) del
Departamento de Justicia, prestan asistencia sanitaria directa a
decenas de millones de pacientes, pero siguen careciendo de HCE
interoperables. Aunque el VA utilizaba anteriormente su propio
sistema de HCE, que era el Unico que seguia funcionando
correctamente cuando se produjo el huracan Katrina, esta realizando
la transicion a un sistema de HCE comercial (Oracle CERNER). Si
bien se anuncio la decision de migrar a la nueva HCE recientemente
en octubre de 2022, el Departamento de Asuntos de Veteranos
anuncié que estaba retrasando EHE despliegues de Oracle EHR
hasta junio de 2023*?

Las normas de TI sanitarias se han desarrollado histéricamente
en paralelo; muchos esfuerzos de desarrollo de normas han sido
aislados e incoherentes**Los proveedores de HCE han construido
sus planes de negocio basandose en la
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perspectivas de propiedad intelectual de estos sistemas, a saber, los
sistemas de software propietario, que "gestionan los datos a efectos
de reembolso de seguros y prestacion de asistencia". Las API de
HCE en la nube también son propietarias. Como tales, las empresas
de HCE han implementado versiones tnicas de la API FHIR**Los
proveedores de HCE "pueden conservar clientes que de otro modo
podrian perder si dificultan el traslado de datos al sistema de otro
proveedor"."”La Ley de Curas del Siglo XXI obliga a todos los
proveedores de HCE a cumplir los nuevos criterios de la HCE para
evitar el bloqueo de informacion y fomentar el acceso, el
intercambio y el uso de la HCE"**Los proveedores de HCE deben
cumplir la totalidad de los criterios de la HCE para finales de
2023,""con algunos criterios obligatorios para finales de 2022.
Permitir las capacidades de exportacion de la HCE permitira a los
proveedores sanitarios migrar a su HCE preferida y elegir una HCE
interoperable para acceder facilmente y sin problemas a la HCE. Las
APl de HL7 FHIR crearan wuna solucion completa de
interoperabilidad para la atencion sanitaria mediante el uso de
tecnologias estandar y generalizadas, aumentando el acceso a
informacion significativa, reduciendo el bloqueo de informacion y
facilitando la rapida implantacion de soluciones.

Las iniciativas de interoperabilidad no deben ser esfuerzos
puntuales, sino dindmicas y colaborativas® Aunque los esfuerzos de
los gobiernos, la industria y el mundo académico son cada vez mas
colaborativos, sigue sin existir una organizacion o plataforma
central que establezca y aplique las mejores practicas de
interoperabilidad por parte de todos los organismos participantes.

La informaciéon sobre sintomas, enfermedades, farmacos,
remedios y otros aspectos de la atencion sanitaria debe estar a
disposicion de las organizaciones pertinentes y no verse limitada
por fronteras organizativas o politicas. Para hacer frente a la
creciente necesidad de acceder e investigar datos procedentes de
diversas fuentes y entornos, Estados Unidos debe desarrollar y
aplicar mecanismos eficaces para superar las fronteras
organizativas, nacionales y politicas que afectan a los diversos tipos
de informacion sanitaria.
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Apéndice 1: Acronimos

Organismos

* ACR: Colegio Americano de Radiologia, https://www. acr.org/

* CIMI Iniciativa de Modelado de Informacion Clinica, https://
www.hl7.org/Special/Committees/cimi/index.cfm

* CLSI Clinical & Laboratory Standards Institute (Instituto de

Normas Clinicas y de Laboratorio), https://clsi.org/

* CMS Centros de Servicios de Medicare y Medicaid,

https://www.cms.gov/

* HEART: Grupo de trabajo sobre confianza en las relaciones

sanitarias, https://openid.net/wg/heart/

* HIMSS: Sociedad de Sistemas de Informacion y Gestion

Sanitarios, www.himss.org/

* HIMSS Sociedad de Sistemas de Informacion y Gestion

Sanitarios www.himss.org

¢ HIS Sistema de Informacién Sanitaria

* HL7 Health Level Seven, www.hl7.org

* CIE Clasificacion Internacional de Enfermedades de la OMS,
https://www.who.int/standards/classifications/ classification-of-
diseases

* TIC Innovaciones en tecnologias de la informacion y la

comunicacion

¢ IEEE Instituto de Ingenieros Eléctricos y Electronicos,

www.ieee.org

¢ IHE Integracion la

International, www.ihe.net

¢ [IICC The IVD Industry Connectivity Consortium (Consorcio de

conectividad de la industria del diagndstico in vitro),

https://ivdconnectivity.org/

* ISO Organizacion Internacional de Normalizacion

* NEMA National Eléctrica

Association, https://www.nema.org/

Sanidad Enterprise

Manufacturers

* NIST Instituto Nacional de Normas y Tecnologia

® ONC Oficina del Coordinador Nacional de Tecnologia de la
Informacion Sanitaria, https://www.healthit.gov/

*  PDMP: Prescription Drug Monitoring Program, www.

cde.gov/drugoverdose/pdmp/index.html

* RSNA: Sociedad RadiolégicadeN orteamérica,

https://www.rsna.org/

* SDO: Organizaciones de Desarrollo de Normas, https://

WWW.nist.gov/

* SHIELD Systemic Harmonization and Interoperability
Enhancement for Lab Data, https://mdic.org/program/
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systemic-harmonization-and-interoperability-en-hancement-for-
lab-data-shield/#toggle-id-2

Terminologia relacionada con los datos

* API: Interfaz de programacion de aplicaciones

* CDA Arquitectura de documentos clinicos

* EHR Historia clinica electronica

* HQMF Formato de medicion de la calidad sanitaria

Nomenclaturas

* CIE-10 Clasificacion Internacional de Enfermedades

* LOINC Logical Observationldentifiers Names and Codes
(Nombres y codigos de identificadores logicos de observacion)
* SNOMED CT "Nomenclatura Sistematizada de Medicina",
www.snomed.org

* UCUM Codigo unificado de unidades de medida

¢ USCDI United States Core Date Interoperaiblity (Interoperabilidad
de datos basicos de Estados Unidos)

Iniciativas legales

* HIPAA 1996 Ley de Portabilidad y Responsabilidad de los
Seguros  Sanitarios  (Health Insurance Portability and
Accountability Act) para promover el "intercambio y uso de
informacion  sanitaria  electrénica" segura, https:/www.
hhs.gov/hipaa/index.html

* HITECH 2009 Health Information Technology for Economic
and Clinical Health (Tecnologias de la informacion sanitaria
para la salud economica y clinica) para promover la adopcion
de las TI sanitarias, https://www.hhs.gov/hipaa/for-
profession-als/special-topics/hitech-act-enforcement-interim-fi-
nal-rule/index.html.

e HIE 2010 State Health Information Exchange Cooperative
Agreement Program to pro-mote interoperability
amongst  states, https:/ www.healthit.gov/topic/onc-
hitech-programs/ state-health-information-exchange

* CURES 2016 acelera el desarrollo de productos médicos y exige
esfuerzos especificos de interoperabilidad de las HCE,
https://www.fda.gov/regulatory-informa-tion/selected-
amendments-fdc-act/21st-century-cures-act

* Marco de Intercambio Confiable y Acuerdo Comtiin TEFCA para
establecer una base universal de interoperabilidad en todos los
EE.UU. https://www.healthit.gov/topic/
interoperability/policy/trusted-exchange-framework-and-common-
agreement-tefca
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